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Danske forskere teemmer lyset og skaber totalsikret internetforbindelse

Lyspartikler er suset fra @sterbro til Lyngby i demonstration af Danmarks fgrste
kvantesikrede fibernet-forbindelse.

Tirsdag 22. november 2022 kulminerede 20 ars forskning, da Danmarks ferste kvantekrypterede
forbindelse blev oprettet mellem Kgbenhavns Universitet og Danmarks Tekniske Universitet. [Foto:
Ola J. Joensen, NBI.)
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Natasha Friis Saxberg, direktgr for IT-Branchen, star i et teetpakket laboratorium i keelderen under Niels Bohr Institutet pd @sterbro i
Kgbenhavn.

Hun er live igennem pé en videoforbindelse til Danmarks Tekniske Universitet (DTU) i Lyngby, hvorfra det bekrzftes, at forbindelsen er
oprettet.

»Vi har altsé etableret danmarkshistoriens forste kvantekrypterede, og dermed komplet sikre, kommunikationsforbindelse mellem to
forskellige lokationer,« lyder det fra bestyrelsesformand i Innovationsfonden, Anders Eldrup, som star i den anden ende af forbindelsen; i et
laboratorium pa DTU.

Mens de to parter taler sammen pa en ellers tilsyneladende normal videoforbindelse, bliver lys sendt afsted imellem dem. Lyspartiklerne — ogsa
kaldet fotoner —bliver én for én sendt afsted fra @sterbro, og de suser igennem et almindeligt internetkabel; et fibernet.



Hver enkelt foton tager en rejse pa omkring 18 kilometer igennem kablet, for den nér frem til DTU i Lyngby. For en bil ville turen tage 20-25
minutter, men for lyset — det hurtigste vi kender — er rejsetiden langt mindre end et sekund.

Nar fotonen ankommer til Lyngby, afleverer den en slags nggle, som kan 1ase op for den ellers totalt krypterede og ubrydelige
videotransmission. Og dermed kan Natasha Friis Saxberg tone frem pa en storskerm i Lyngby.

»Nar man krypterer information med enkelte fotoner — den fundamentale bestanddel af lys — er kommunikationen fuldsteendig sikker. En
foton kan ikke deles, og dermed ikke aflyttes. Ethvert forspg pa at hacke forbindelsen vil blive opdaget,« siger hun.

\ Kvante-hvaf-for-noget?

Kvantefysik er en szerlig gren af fysikken, som blandt andre den danske fysiker Niels Bohr har vaeret med til at grundlaegge.
Kvantefysikken dbner blandt andet muligheden for at udvikle ekstremt kraftfulde computere, kendt som kvantecomputere.

Men det dbner ogsd muligheden for udvikling af kommunikation, som er fuldstaendigt sikret og ubrydeligt for flendtlige hackerangreb -
sdkaldt kvantekryptering.

Uhyggeligt aktuel

Kvantekryptering udspringer af en serlig gren af fysikkken kendt som kvantefysikken. Teoretisk set har det vaeret kendt i arevis, at
kvantefysikken &bner muligheden for en ubrydeligt sikker kommunikation.

Men det er forst nu, at teknologien er ved at vaere sd moden, at den stdr pd tersklen til at kunne flytte veek fra forskernes laboratorier og ud i
samfundet, fortaller professor Leif Oxenlgwe.

»Vores samfund bliver mere og mere digitalt, og det har en lang raekke fordele. Men det ggr os ogsa sarbare over for angreb,« siger Leif
Oxenlgwe, som er professor ved DTU og har vaeret med til at udvikle teknologien bag dagens demonstration af kvantekryptering.

Han papeger, at krigen mellem Rusland og Ukraine har gjort kvantekryptering uhyggeligt aktuel.

»Hvis nogen hacker sig ind og slukker for varme eller elektricitet i hele landet, er vi jo virkelig pa spanden. Saerligt nu, hvor vi er pd vej ind i
vinteren. I Ukraine lider de virkelig i gjeblikket, fordi energiinfrastrukturen er blevet bombet. Men det kan ogsa ske uden bomber. Med digitale
angreb,« siger Leif Oxenlgwe.

Kvantekryptering er det steerkeste vaiben mod hackere

Kvantecomputer ngdvendigger sikkerhed

Arsagen til, at vi i stigende grad vil blive afhangige af at sikre vigtige samfundsinstitutioner mod hackerangreb, er, at vi i de senere &r er kommet
tettere og tettere pa at gore en anden kvantedrem til virkelighed: Den sdkaldte kvantecomputer.

Kvantecomputeren er en slags supercomputer med en regnekraft, som er fuldsteendig overlegen i forhold til nutidens klassiske computere.

»Den made, som vi krypterer selv vores mest sikrede kommunikation pa i dag, kan i princippet godt brydes. Det kraever bare, at man har en
meget kraftfuld computer, som kan knakke koden,« forklarer professor Michael Drewsen, som forsker i kvanteteknologi pa Aarhus Universitet.

»For vores nuvaerende, klassiske computere, vil det tage meget lang tid at regne sig frem til at kneekke en krypteringskode. Men nar vi far
kvantecomputere pa banen, kan man relativt hurtigt og nemt bryde den slags koder,« tilfgjer han.

I takt med udviklingen af kvantecomputere far vi altsa stgrre og sterre behov for at sikre vores kommunikation med den totalt ubrydelige
kvantekryptering, forklarer han.



Kvantecomputeren kan sndre vores verden radikalt! Men hvorfor er den sa vild?
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Demonstration af den kvantekrypterede forbindelse i keelderen pd Niels Bohr Institutet. Til venstre star professor Peter Lodahl, som har stdet i spidsen for udviklingen af
teknologien. Med ryggen til Natasha Friis Saxberg, direktor for IT-Branchen. (Foto: Lise Brix)

Et hackerangreb fraDTU

I keelderen under Niels Bohr Institutet gar skaermen pludselig i sort.
Den krypterede forbindelse er afbrudt, og selvom det var varslet, gar der et lille gisp igennem forsamlingen i keelderen.

»Eavesdropper detected (aflytning detekteret, red.),« star der med rede bogstaver pa skeermen.

Det er en ph.d.-studerende pa DTU, som har forsegt at hacke sig ind pé forbindelsen. Det iscenesatte 'angreb’ bliver imidlertid straks opdaget,
og forbindelsen lukker ned.

»Det serlige ved en kvantekrypteret forbindelse er, at man er fuldsteendig sikret imod, at nogen bryder ind og aflytter forbindelsen. Det er
umuligt at bryde ind og stjele en foton, uden at modtageren straks vil opdage det,« forklarer professor Michael Drewsen, som ikke er en del af
dagens demonstration eller forskningsprojekt.

\ Kvantekryptering

Der findes flere forskellige metoder til kvantekryptering, hver isser med forskellige fordele og ulemper.

Peter Lodahls forskningsgruppe har udviklet en teknologi, som er baseret pd udsendelse aof enkelte fotoner (lys).



»Det er en slags Rolls Royce inden for kvantekryptering og den mest sikre metode. Men den er ogsd dyr,« forklarer Peter Lodahl.

Tidligere i &r kunne en forskningsgruppe fra DTU Fysik demonstrere en anden kvantekrypteret teknologi, som blev brugt til dataoverfersel
internti Danske Bank.

Den seneste demonstration af en kvantesikret dataoverfersel er imidlertid den ferste i Danmark, som foregar over kilometerstor afstand
og samtidig den ferste med en enkeltfoton-kilde.

Kilder: Peter Lodahl & Leif Oxenlgwe

20 ars forskning bag

Forud for dagens afprgvning af den kvantekrypterede forbindelse gér knap 20 rs forskning, ledet af professor Peter Lodahl.
Da han begyndte projektet, var ideen om at bruge enkelte lyspartikler til at lave totalsikret kommunikation blot en god, teoretisk ide.

[ forste omgang skulle Peter Lodahl populert sagt finde en metode til at temme lyset; de vilde fotoner, som suser afsted med en hastighed pa
op til 300.000 kilometer i sekundet.

»Det hele begyndte med meget fundamental fysik. Hvordan skaber man en enkelt foton? Du skal have fat i en helt unik lyskilde, hvis den kun
skal udsende en enkelt foton ad gangen,« siger Peter Lodahl, som er professor i kvantefysik ved Niels Bohr Institutet pd Kebenhavns Universitet.

Niels Bohrs atommodel - som du mdske har hgrt om i folkeskolens fysikundervisning — kunne give Peter Lodahl naturens opskrift pd, hvordan
man skaber lys: I denne model bliver der udsendt en enkelt lyspartikel — en foton — nar et atom mister energi. Eller rettere; nar atomet gar fra en
hgj energitilstand til en lavere energitilstand.

»] Bohrs atommodel kan en foton sendes ud i alle retninger og pa vilkarlige tidspunkter. Sa vi skulle basalt set finde en méde at kontrollere
Bohrs atommodel og dermed udsendelsen af en enkelt foton,« siger Peter Lodahl.

Iskold I@sning

Losningen, som Lodahl og hans kolleger er ndet frem til, er attemme lyset’ i en optisk chip. En lille avanceret dims, som blandt andet fryses ned
til vanvittigt lave temperaturer taet pa det absolutte nulpunkt (minus 273 grader). Herefter kan der udsendes en enkelt foton ad gangen fra den
optiske chip.

»] dag kan vi trykke pé en knap og udsende en enkelt foton, nér vi vil,« fortzller Peter Lodahl og tilfgjer, at udsendelsen af de enkelte fotoner
sker med den hojeste effektivitet, som er opnaet pa verdensplan.

»Kort fortalt er vi igennem de sidste 20 ar lykkedes med at udvikle verdens bedste en-foton-kilde,« siger han.

P& Aarhus Universitet er professor Michael Drewsen enig i, at Lodahl og hans kolleger har veret med til at bringe Danmark i front inden for
feltet.

»Det er med til at seette Danmark pa verdenskortet inden for udvikling af kvantekryptering. Og nu er det néet til et punkt, hvor det star pa
teersklen til at blive kommercielt og dermed anvendt udenfor laboratorierne,« siger Michael Drewsen.

Lodahls teknologi er i dag patenteret, og han har grundlagt en startupvirksomhed — Sparrow Quantum - som skal ggre teknologien
kommerciel og bringe den ud i samfundet.



20 ars grundforskning danner baggrund for demonstrationen af kvantekryptering. Professor Lodahl og kolleger bruger optiske chips, hvori der er indlejret ‘design-atomer’
til at kontrollere én foton ad gangen. (Foto: Ola J. Joensen, NBI.)

En verdensnyhed fra Danmark

Selvom demonstrationen er en verdensnyhed i forhold til den danske kvantekryptering, er det langt fra forste gang i verdenshistorien, at en
kvantesikret forbindelse bliver etableret. Flere steder i udlandet har forskere lavet lignende demonstrationer, blot med andre metoder til
kvantekryptering.

»I Danmark er vi maske kommet lidt sent i gang, i den forstand at der allerede er lavet feltforseg med kvantekryptering mange steder i verden,«
siger professor Leif Oxenlgwe fra DTU.

»Men nu star vi et sted, hvor vi faktisk kan demonstrere en verdensnyhed, fordi det er forste gang, at en enkeltfoton-kilde er robust nok og har
sa hgj en kvalitet, som vi ser i dag. Sa selvom vi er kommet sent i gang, skal man ikke tage fejl af, at vi er godt med pa kvantefronten i Danmark,«
tilfgjer han.

Fra IT-branchens side har man ogsé hgje forventninger til, hvordan kvanteteknologien generelt vil skabe udvikling og nye jobs blandt danske
virksomheder fremover. Direktgr Natasha Friis Saxberg mener, at vi i hgj grad kan komme til at leve af kvanteteknologien fremover.

»Jeg tror ingen af os har fantasi til at forestille os, hvordan teknologien vil udvikle sig og pavirke samfundet i fremtiden,« siger hun.

Kvantekryptering: Forskere holder krypteret telekonference via satellit

Kvantecomputere far os til at dremme om ny og bedre medicin
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